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基于贝叶斯的入侵检测模型与仿真研究 
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摘 要：本文提出了一种基于贝叶斯的网络入侵检测模型．首先，使用主成分分析法提取网络数据包关键属性、消 

除冗余属性、降低维数，再用贝叶斯分类器进行分类．结果表明，该模型不但提高了入侵检测的效率，而且也加快了 

检测速度，更适合当前的复杂网络检测． 
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Study Based on the Bayesian 
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Abstract：This paper proposes a network intrusion detection model based on Bayesian． First， the principal 

component analysis(PCA)was used to extract the key ability，eliminate the redundant attributes，reduce the data 

dimension，then use the Ba yesian classifier to classify．The simulation results show that the model improves the 

efficiency of the intrusion detection and speed up the detection speed，and is suitable for the current complex 

network intrusion detection． 
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l 引言 

网络已经成为人们生活不可或缺的一部分，由 

此所引起的网络安全问题也已成为人们研究的重要 

课题．入侵检测系统，作为继防火墙后的网络第二道 

防线，也越加受到人们的重视[】]． 

入侵检测技术主要对通过的数据包加以检测， 

目前主要研究是异常入侵检测，它是在用户或者系 

统与外部建立一种模型，然后通过模型对要求经过 

的数据包加以分析，判断是否有异常行为，通常能够 

检测出已有的或者未知的入侵行为．网络数据包中 

携带着极其丰富的各类信息，这些不相关的冗余特 

征使得网络监测变得越来越复杂，并且入侵手段 日 

趋高维性、多样性、复杂性．传统的入侵检测技术[2] 
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在处理高维数据时，效率低下，用于当前的大规模的 

入侵检测显然是不适合的．近年来，将数据挖掘技术 

引入到入侵检测中，已成为人侵检测的主要方向，也 

已得到很多的研究成果，文献i-33中，由于对数据没 

有进行处理，从而导致训练时间过长；文献[4]提出 

的方法，对特征进行选择，却无法去除冗余特征．本 

文将主成分分析法与贝叶斯分类器相结合，得到一 

种更为高效的入侵检测方法，不论是效率还是速度 

都有一定程度的突破． 

2 主成分分析一贝叶斯的入侵检测方法 

2．1 算法分析 

入侵检测作为网络安全体系结构中的一个重要 

组成部分，旨在对那些未授权的试图破坏网络资源 
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机密性、完整性和可用性的入侵行为进行检测，进而 

采取相应的应对措施．而当前的入侵检测算法存在 

以下不足：检测效率低，误报率高，漏报率高，检测速 

度慢等_[5]．因此，提高效率和准确率显得尤为重要． 

本文主要采用了以下两种手段弥补以上的不足，第 

一 ：进行特征选择；第二：分类模型的选择以及参数 

优化_6]，所使用的方法为主成分分析和贝叶斯网络． 

主成分分析的目的就是通过实验，在训练集中 

选取较少量的关键因子，去除那些无关的或者影响 

很小的因子，剩余的关键因子能够反映和解释观测 

事实．贝叶斯网络建立在贝叶斯理论的基础上，有着 

稳固的数学理论支持，它以计算得到的概率权重来 

描述数据间的关系．针对高维、多样、复杂的入侵行 

为，过多的属性反而使得分类效率低下，导致较高的 

误报率和漏报率．因此，降低属性维数显得至关重 

要．对降低维数所得到的属性，利用贝叶斯网络进行 

分类，进而判断是否有入侵行为，由于贝叶斯网络有 

着较好的分类功能，选择贝叶斯网络进行分类显然 

是合适的．其模型流程如图 1所示． 

采集入侵检测数据 

数据预处理 

PCA降维 

一 N ————r——一 l” ／／ ＼ l 十折交叉验证完毕?===}——_J ＼／ 
图 1 网络入侵检测工作流程图 

2．2 主成分分析 

主成分分析是一种把原来多个因子转换为少数 

几个相互独立的关键因子的统计方法．从概率的角 

度来剔除那些冗余属性和携带信息少的属性，然后 

用获得的关键因子描述原数据集，以达到降维的目 

的．设 X ，X ，x 为原本属性集，需求属性为 yl， 

y2，．．． ，则要求／?2<扎且y1，y2。⋯ 相互独立， 

即要求COV(Yi，Yj)一0；D(Yi)较大．那么，这m个 

新的变量能够代表原来的 个变量描述原本数据集 

的大部分信息．算法具体步骤如下： 

(1) 记 X 一 (X1，X2，⋯ X )，Xi 一 

(X X ．．X ) ，P为观察的次数，将原始数据 

矩阵 X标准化，仍记为 X． 

(2)根据X，计算相关矩阵 

R ===( ) ， 一 X X． 

(3)根据相关矩 阵 R，计算 R 的特征方程 

A(R一 )一 0求出特征根 1， z⋯ ． 不妨设 

≥ 2≥⋯ ≥ > 0． 

(4)根据实际要求I R J取值来确定所需关键因 

∑ 
子m的值：专_L ≥I R 1． 

∑ 
= 1 

(5)根据所需的 个关键因子，计算选人的 

所对应的特征向量 

(6)计算 y ，y2⋯ ． ，其中有 Y — eliX1+ 

e2 X2+⋯ + e X ，i===1，2⋯ m． 

根据以上步骤，则可以根据实际要求找出能够 

描述原数据集的最大关键因子数 的值，然后用这 

个关键因子重新描述原本数据集，从而达到降维 

的目的． 

2．3 贝叶斯网络 

利用贝叶斯网络进行分类，主要是依据贝叶斯 

定理，贝叶斯网络是当前解决不确定性知识推理的 

主要方法．贝叶斯网络在进行分类时，利用概率的权 

重来描述样本中数据之间的相关性，最终以最大的 

概率权重来判别一组数据的类别，具有高的分类效 

率．贝叶斯网络由于其不确定知识表达形式、概率的 

计算，结合先验知识学习特征来进行判别，基于这一 

点，可以很好的引入到网络入侵检测当中．为了便于 

本文的理解，给出以下定义： 

定义1 (贝叶斯定理)设实验E的样本空间为 

S，A为E的事件，B ，B。⋯ ．B 为S的一个划分，且 

P(A)> 0，P(B )>0(i一1，2，⋯ ， )，则 

P(B l A)：：： 

∑ P(A 1 B )P(B』) 
J： 1 

定义2 (贝叶斯网络)设B一(G，@>为一个贝 

叶斯网络，其中G为有向无环图，G中结点为随机变 

量 X ，X ⋯ ．， 的集合，这里将 X ，Xz⋯ ．，X 

定义为待检测数据集的属性集，G中的弧表示结点 

间的依赖关系．若存在弧x。到弧x ，则x 为xj的 

双亲结点，x 为x 的孩子结点，并用P口(墨)表示 

所有的双亲结点， (z )为P口(Xk)的一个取值．@ 

量化网络中的参数，VX ，Pa(X )的取值，则存在 
一 个参数 z ， (z )口t1加(x．)一 P(x l (X ))， 

图 2所示为一个贝叶斯网络． 

在前面进行主成分分析时，提取是几乎能完全 

描述原本数据集的关键因子，此外，这些关键因子是 

相互独立的．针对因子的这种特征，采用贝叶斯网络 
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图 2 一个贝叶斯网络 

进行分类时，选择的是朴素贝叶斯网络．朴素贝叶斯 

网络是有约束的贝叶斯网络，它所要求的就是结点 

是相互独立的，而且在网络的建立过程以及学习过 

程中计算量比较少，所用时间比较短． 

在主成分分析中，得到提取后的关键因子 y1， 

y2⋯ ． ，记 Y 一 {Y1， ⋯ ．，Y )，其 中 ， 

Yz⋯ ．，Y 对应属性 y ，y2⋯ ． 所取的值．利用 

朴素贝叶斯分类步骤如下： 

(1)将入侵检测分类结果为 C 、C2，C 表示安 

全，C2表示入侵行为。对于待检测的未分类数据样 

本 y，计算y属于具有最高后验概率(条件 y下)的 

类．即当样本数据 y属于C 时，当且仅当 

P(C I y)> P(C，I Y) 

i E {1，2)， ∈ {1，2)，i≠ J 

(2)根据定义 1，有 

P(G ly)一 

对 于 G， ，P(y)值 相 同， 只 需 计 算 

P(y I G)P(G)，由于 y ，y2⋯ ． 相互条件独 

立，P(y 1 Ci)=：II P( l C )，而P(yl I Ci)， 

P( z I G)⋯ ．，P( f G)为训练样本估值． 

(3)为未知样本 y分类，对于每个类 C ，计算 

P(y I G)P(G)．样本y为类C ，当且仅当 

P(y l G)> P(y I cj) 

i E {1，2}，J E {1，2)，i≠ j 

3 实验仿真与结果 

本文采用 MIT林肯实验室提供的经典入侵检 

测数据集 KDD CUP 99[7]来进行实验．该数据集含 

有 500万条数据，由于过于庞大，按照一般的实验数 

据选取方法，本文选取其中的 10 的数据进行仿真 

实验．数据集中的每条数据共有 42条属性，最后一 

个属性为分类标志．统计所有的分类标志，该数据集 

共有 5种类型，分别为正常、DOS攻击、Probe攻击、 

R2L攻击和 R2R攻击． 

3．1 主成分分析 

CUP 99中的每条数据含有 41条属性，是典型 

的高维属性，其中包含了一些无关属性，为了去除这 

些无关属性，以及一些携带很少的信息的属性，采用 

主成分分析进行降维．实验中根据l R I的取值，多次 

进行实验，最终选择能够最大量描述原本数据集的 

23条属性作为最终的属性约简结果，这 23条属性 

能够描述原本数据集的 98．7 ，因此，约简后的数 

据集基本等同于原本数据集，从而提高了入侵检测 

的效率，加快了检测速度． 

3．2 贝叶斯网络分类 

为了便于分类，需要对数据集进行预处理，首先 

将所有的数据进行离散化，其次，将所有的数据分为 

正常、DOS攻击、Probe攻击、R2L攻击和 R2R攻 

击、以及原本的所有数据依次进行实验．本文采取的 

是十折交叉验证算法，该算法共进行十次实验，每次 

将数据集分成十份，轮流将其中九份作为训练集，一 

份作为测试集，最终取十次结果的平均值作为最后 

的结果． 

首先，对未进行降为的数据以及降维后的数据 

各自进行实验比较．实验结果如表 1所示．可以明显 

看出，未降维的数据集分类效果低下，说明原本的无 

关属性、冗余属性在进行类别判断时反而影响了判 

断结果；降维后的数据选取的都是关键因子，没有无 

关属性的影响，判断结果大大提高． 

其次，依次将数据集进行其他算法的实验分类， 

这里选取的主要是神经网络方面的相关算法，采用 

相同的数据集，经过多次试验比较，得到如表 2所示 

的结果．经比较可以发现，本文算法相对于其他算 

法，在判别效率上有了很大的提高． 

表 1 降维前后的比较 

PCA～BPNN 

PCA一 RBFNN 

PCA—PS0一BPNN 

本文 

88．4 

91．7 

95．4 

99．7 

11．6 

8．3 

4．6 

O．3 

4 结束语 

本文针对当前复杂的入侵行为，以及传统的网 
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络入侵检测效率低下，误报率高，正确率低的情况． 

提出基于主成分分析、贝叶斯的网络入侵检测模型． 

首先利用主成分分析进行降维，降低原本数据集的 

复杂度；再次，使用贝叶斯进行分类，从而判断是否 

有人侵行为．仿真结果表明，相对于其他的人侵检测 

模型，本文算法提高了人侵检测的效率，降低了错误 

率，适合当前的网络人侵检测．未来我们将考虑在不 

改变贝叶斯的分类效率下，进一步的缩减关键属性， 

从整体上进一步提高检测效率，同时研究提高 U2R 

检测效率，整体上提高本文算法模型的可行性． 
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